KOMUNIKAT BANKU SPOLDZIELCZEGO W CYCOWIE

Szanowni Panstwo,

majac na uwadze zdrowie i bezpieczenstwo naszych Klientow oraz Pracownikow
Banku, w zwigzku z rozprzestrzenianiem si¢ zagrozenia epidemicznego, obstuga
kasowa w placowkach od dnia 20 marca br. bedzie odbywac sig:

do godziny 14:00,

Zmiana w tym zakresie obowigzywac bedzie do odwolania.

W zastepstwie obstugi w Oddziale, a takze ze wzgledow bezpieczenstwa
uprzejmie zalecam Panstwu:

e realizowanie platnosci bez uzycia gotowki np. za pomocg karty, poprzez
bankowos¢ elektroniczng oraz bankowos¢ mobilna,

e wykonywanie przelewow oraz innych operacji bankowych w domu z
uzyciem bankowosci internetowej.

Przepraszamy za niedogodnosci i prosimy Panstwa o wyrozumiato$¢, wobec tych
nadzwyczajnych okolicznosci.

Prezes Zarzadu
Banku Spotdzielczego w Cycowie

Uwaga na wytudzenia "na koronawirusa"

Obecnie obowigzujacy stan zagrozenia epidemicznego wykorzystuja oszusci. To
dla nich okazja do wytudzenia logindéw 1 haset do bankowosci za pomoca
falszywych stron ptatnosci.

Jak dzialaja oszusci?

o Uzywaja komunikatow i fatszywych informacji zwigzanych z epidemig
koronawirusa. Podszywaja si¢ pod instytucje zaufania publicznego takie jak
banki, urzedy panstwowe, centralne oraz lokalne.



Wysylajag wiadomosci SMS, w ktorych zawarte sg linki prowadzace do
falszywych stron. Celem tego jest wyludzanie logindw i haset do bankowosci
internetowej, a takze kodoéw autoryzacyjnych dajacych mozliwos¢
zatwierdzenia przelewoéw na rachunek przestepcow. W niektorych
przypadkach linki mogg prowadzi¢ do stron zawierajacych ztosliwy kod
powodujacy przejecie urzadzenia klienta, na ktérym otrzymat wiadomos¢.
Powoluja sie na dziatania Rzadu, Swiatowej Organizacji Zdrowia (WHO) lub
powszechng akcje szczepien ochronnych.

Przejmuja konta np. na Facebooku, a nastepnie prosza naszych znajomych o
przelanie pienigdzy powolujac si¢ na swoja nagla trudng sytuacje.

Ofiary atakow, ktdore nie zachowaja ostroznosci, moga straci¢ swoje
oszczednoSci! Ponadto, ujawniajac swoja tozsamos¢ przestegpcom mogg
doprowadzi¢ do wykorzystania jej do zawarcia w ich imieniu uméw i w
konsekwencji np. zaciagni¢cia zobowiazan finansowych.

Pamietaj, ze:

jedynymi 1 prawdziwymi zrodtami informacji sa komunikaty przekazywane
przez stuzby lub/i zamieszczane na oficjalnych stronach internetowych. Na
biezaco komunikaty przekazuja rowniez przedstawiciele wtadz panstwowych
sprawdz w pasku przegladarki, czy adres internetowy, na ktory si¢ logujesz do
bankowosci internetowej, zgadza si¢ z adresem strony Twojego banku. Jesli
adres jest inny niz zwykle, nie loguj si¢ na tej stronie - nie podawaj tam swoich
danych oraz powiadom o tym swoj bank

zawsze czytaj bardzo uwaznie tres¢ kazdego SMSa z kodem autoryzacyjnym.

Wigcej informacji o wyludzeniach na stronie Zwiazku Bankow
Polskich pod linkiem:
Wiecej informacji na stronie www.zbp.pl

Uwaga na oszukancze ogloszenia zwigzane z epidemig koronawirusa
(COVID-19) Komunikat Komendy Gléownej Policji i FinCERT.pl -
Bankowego Centrum Cyberbezpieczenstwa ZBP z dnia 15 marca 2020 r.

Komenda Gtowna Policji oraz FinCERT.pl - BCC ZBP ostrzegaja przed
oszukanczymi ogloszeniami zwigzanymi np. potrzebg zaplaty za szczepionke
przeciwko koronawirusowi COVID-19, czy przejeciem przez NBP srodkow


https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia-koronawirusa

klientow zdeponowanych w bankach jako tzw. rezerw krajowych NBP.

Ostrzegamy przed fatszywymi informacjami dotyczacymi epidemii koronawirusa
(COVID-19) naktaniajgcymi klientéw bankow do dokonywania transakcji
finansowych. Niniejsze ostrzezenie jest adresowane do klientow wszystkich
polskich bankow.

Jesli podejrzewasz, ze jestes ofiarg internetowego oszustwa, zgtos to jak
najszybciej do swojego banku, najblizszej jednostce Policji a nastepnie zespotowi
reagowania na incydenty CERT.PL (pod adresem https://incydent.cert.pl/).

Wskazane powyzej instytucje przekaza Ci informacje na temat kolejnych
krokoéw/dziatan.

Wigcej informacji na stronie
www.policja.pl



https://incydent.cert.pl/
http://www.policja.pl/pol/aktualnosci/186430,Uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia-koronawirusa-COVID-19.html

